POLITYKA OCHRONY DANYCH OSOBOWYCH
dla SmartQube Spoétka z ograniczona odpowiedzialnoscia
z siedzibg we Wroctawiu, ul. Rakietowa 29E, 54-615 Wroctaw

Wroctaw, dnia 02 stycznia 2024 r.

CEL | ZAKRES

. Aby zapewni¢ ochrone podstawowych praw i wolnoSci 0séb fizycznych, w szczegoino$ci prawo

do ochrony danych osobowych, ktore sg przetwarzane przez SmartQube Sp. z 0.0. /dale]
,Administrator’/, Administrator ustanawia niniejszg Polityke ochrony danych osobowych /dalej
,Polityka”/.

Polityka okresla normy postepowania os6b zatrudnionych i os6b wspdtpracujacych w zakresie
ochrony danych osobowych.

Polityka uwzglednia przepisy powszechnie obowigzujacego prawa w zakresie ochrony danych
osobowych, w szczegolnoSci przepisy Rozporzadzenia Parlamentu Europejskiego i Rady (UE)



2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE /dalej ,RODO"/.

Przy opracowywaniu niniejszej Polityki Administrator kierowat si¢ okreslonymi ponizej zasadami

ochrony danych osobowych:

a) zasadg legalnosci, zapewniajaca, ze Administrator przetwarza dane osobowe w oparciu o
prawidtowg podstawe prawng, zgodnie z art. 6 RODO, w zwigzku z art. 5 RODO;

b) zasadg celowosci, zapewniajaca, ze Administrator przetwarza dane osobowe w konkretnych,
wyraznych i prawnie usprawiedliwionych celach, zgodnie z art. 5 RODO;

C) zasadq adekwatno$ci, zapewniajaca, ze przetwarzane dane osobowe sg adekwatne,
stosowne oraz ograniczone do tego, co niezbedne, aby osiggna¢ cel przetwarzania, zgodnie
zart. 5 RODO;

d) zasadg merytorycznej poprawno$ci, zapewniajgcej, ze dane osobowe sg prawidiowe i w
razie potrzeby uaktualniane, zgodnie z art. 5 RODO;

e) zasadg ograniczenia czasowego, zapewniajacg, ze dane osobowe przechowywane w formie
umozliwiajacej identyfikacje osoby, ktdrej dotycza, sq przechowywane przez okres nie
dtuzszy, niz jest to niezbedne do celdw przetwarzania, zgodnie z art. 5 RODO

Przy tworzeniu systemu ochrony danych osobowych Administrator identyfikuje obszary

przetwarzania danych osobowych, przeprowadza analize ryzyka dotyczacg ochrony danych

osobowych i w oparciu 0 powyzszgq analize wdraza Srodki techniczne i organizacyjne
zapewniajgce odpowiednie do zagrozen bezpieczenstwo danych osobowych, szczegdlnie

zapewniajace ochrone |, realizujgc w ten sposéb wymog zapewnienia integralnosci, poufnosci i

rozliczalno$ci danych osobowych.

. Administrator deklaruje, ze zapewnienie ochrony danych osobowych jest realizacjq koncepcji

majacej na celu uwzglednienie ochrony danych osobowych i bezpieczeristwa informacji we
wszystkich procesach realizowanych przez Administratora i jest istotnym elementem
prowadzenia dziatalnosci gospodarczej, rozwoju i osiggania celow.



DEFINICJE

llekro¢ w Polityce uzyte zostang nizej wymienione okreslenia, nalezy przypisa¢ im definicje nizej

wymienione.

Lp.

Okreslenie

Definicja

1.

Administrator danych
osobowych/ Administrator

Oznacza osobe fizyczng lub prawng, organ publiczny, jednostke
lub inny podmiot, ktory samodzielnie lub wspolnie z innymi ustala
cele i sposoby przetwarzania danych osobowych; jezeli cele i
sposoby takiego przetwarzania sg okreslone w prawie Unii lub w
prawie panstwa cztonkowskiego, to rowniez w prawie Unii lub w
prawie panstwa cztonkowskiego moze zostaC wyznaczony
administrator lub mogg zosta¢ okre$lone konkretne kryteria jego
wyznaczania.

Dane osobowe

Oznaczajg informacje o zidentyfikowanej lub mozliwej do
zidentyfikowania osobie fizycznej (,0sobie, ktorej dane dotyczg’);
mozliwa do zidentyfikowania osoba fizyczna to osoba, ktdrg
mozna bezposrednio lub po$rednio  zidentyfikowat, w
szczegblnosci na podstawie identyfikatora takiego jak imie i
nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator
internetowy lub jeden badz kilka szczegolnych czynnikow
okre$lajacych fizyczna, fizjologiczng, genetyczna, psychiczna,
ekonomiczna, kulturowg lub spoteczna tozsamo$¢ osoby fizyczne;.

Przetwarzanie danych
osobowych

Oznacza operacje lub zestaw operacji wykonywanych na danych
osobowych lub zestawach danych osobowych w sposob
zautomatyzowany lub niezautomatyzowany, takq jak zbieranie,
utrwalanie, organizowanie, porzadkowanie, przechowywanie,
adaptowanie lub modyfikowanie, pobieranie, przegladanie,
wykorzystywanie, ujawnianie poprzez przestanie,
rozpowszechnianie  lub  innego  rodzaju  udostepnianie,
dopasowywanie lub faczenie, ograniczanie, usuwanie lub
niszczenie.

RODO

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony 0séb fizycznych w
zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE

Polityka

Niniejszy dokument Polityki ochrony danych osobowych




1.1.

1.2.

1.3.

2.1.

3.1.

3.2.

3.3.

SYSTEM OCHRONY DANYCH OSOBOWYCH

1. WYKAZ ZBIOROW DANYCH OSOBOWYCH/
PROCESOW PRZETWARZANIA DANYCH OSOBOWYCH

W celu umozliwienia prawidtowej realizacji przepiséw RODO, Administrator juz na etapie
projektowania procesow identyfikuje procesy, a w ramach proceséw - zbiory danych
osobowych (kategorie danych osobowych znajdujacych sie w organizacji).

Wykaz procesow i zbioréw danych osobowych przetwarzanych w ramach tych procesow
stanowi zatgcznik nr 2 do niniejszej Polityki.

Administrator prowadzi odrebne wykazy dla zbioréw danych osobowych wiasnych i dla
zbioréw danych osobowych powierzonych do przetwarzania przez innych administratorow
danych osobowych.

2. OBSZARY PRZETWARZANIA DANYCH OSOBOWYCH

W celu zapewnienia prawidtowej ochrony danych osobowych Administrator identyfikuje,
zabezpiecza i nadzoruje miejsca przetwarzania danych osobowych. Wykaz miejsc
przetwarzania danych osobowych zawiera zatgcznik nr 3 do niniejszej Polityki.

3. ANALIZA RYZYKA

Aby zapewni¢ wdrozenie odpowiednich $rodkow technicznych i organizacyjnych,
administrator identyfikuje ryzyka/ zagrozenia w procesach przetwarzania danych osobowych.
Ryzykiem/ zagrozeniem bedzie kazdy czynnik, ktdry moze spowodowaé niedostepnosé
danych osobowych, utrate danych osobowych, nieuprawniony dostep do danych osobowych
lub nieautoryzowang modyfikacje danych osobowych.

Administrator, w oparciu o zidentyfikowane ryzyka/ zagrozenia, przeprowadza ich analize w
obszarze ochrony danych osobowych w celu pozyskania informacji czy wdrozone
zabezpieczenia sg adekwatne do istniejacych - nawet potencjalnie ryzyk/

zagrozen.

Administrator za ryzyko uznaje prawdopodobienstwo wystapienia okre$lonego
niepozadanego zdarzenia/ zagrozenia w kontekScie oczekiwanych nastepstw tego
zdarzenia.



3.4.  Administrator identyfikuje ryzyka i nimi zarzadza, a co najmniej raz w roku dokonuje
przegladu zidentyfikowanych ryzyk pod katem ich aktualnosci i kompletnosci.

3.5.  Administrator przyjat jakosciowg metode analizy ryzyka, wykorzystujac cze$ciowo metode
SWIFT (structured ,what if’ technique). Administrator do zarzadzania ryzykiem wykorzystuje
tabele, ktorej wzdr stanowi Zatacznik nr 4 do niniejszej Polityki.

3.6. W zarzadzanie ryzykiem sg zaangazowani wszyscy wiasciciele procesow zidentyfikowanych
w ramach dziatalnosci prowadzonej przez Administratora.

3.7.  Kazdy wiasciciel procesu jest zobowigzany na biezaco zgtaszac zidentyfikowane ryzyka do
dziatu kadr.

3.8.  Dziat kadr jest odpowiedzialny za dokonanie, we wspdtpracy z wiascicielami procesdw, co
najmniej 1 raz w roku przegladu ryzyk, ich spisanie w tabeli wg Zatacznika nr 4 do niniejszej
Polityki, ich biezace aktualizowanie i nadzér nad procesem pracy z ryzykiem i monitorowanie
ryzyka, szczegolnie w obszarze weryfikacji skuteczno$ci wdrozonych srodkdw korygujacych
i naprawczych.

4. ZABEZPIECZENIA TECHNICZNE/ ORGANIZACYJNE/ FIZYCZNE

ZABEZPIECZENIA TECHNICZNE

41.  Administrator identyfikuje zasoby infrastruktury teleinformatycznej, wdraza odpowiednie je]
zabezpieczenia i monitoruje wdrozone rozwigzania.

42.  Szczegbtowe zabezpieczenia infrastruktury teleinformatycznej oraz zasady zarzadzania
systemem informatycznym zawiera Zatgcznik nr 5 do niniejszej Polityki.

ZABEZPIECZENIA ORGANIZACYJNE

4.3.  Administrator wyznaczyt osobe odpowiedzialng za system ochrony danych osobowych,
zgodnie ze wskazaniem w rozdziale IV niniejszej Polityki.

44.  Administrator opracowat i wdrozyt dokumentacje ochrony danych osobowych, w tym
niniejszq Polityke i zataczniki. Administrator uwzglednia zasady ochrony danych osobowych
w pozostatej dokumentaciji, w tym m.in. w dokumentacji dotyczacej zatrudnienia.

45.  Administrator zapewnia, ze dane osobowe sg przetwarzane wytgcznie przez osoby, ktére
zostaty zapoznane z zasadami ochrony danych osobowych i posiadajg odpowiednie
upowaznienie do przetwarzania danych osobowych, a takze zostaty zobowigzane do
zachowania poufno$ci w zakresie ochrony danych osobowych.

46.  Administrator prowadzi ewidencje o0s6b upowaznionych do przetwarzania danych
osobowych, zgodnie z pkt I11.7. niniejszej Polityki.



4.7.

4.8.

4.9.

Administrator poprzez wdrozenie procedury, kontroluje dostep do obszaréw przetwarzania
danych osobowych. Procedure dostepu do pomieszczen zawiera Zatgcznik nr 6 do niniejszej
Polityki.

Osoby zatrudnione sg zobowigzane stosowac polityke czystego biurka, przy wykonywaniu
zadan wynikajgcych z zatrudnienia sg zobowigzane stosowac¢ obowigzujace u Administratora
podstawowe zasady ochrony danych osobowych, ktérych wykaz zawiera Zatgcznik nr 7 do
niniejszej Polityki.

Administrator, w przypadku powierzania danych osobowych innym podmiotom, zawiera
wymagane prawem umowy powierzenia przetwarzania danych osobowych.

ZABEZPIECZENIA FIZYCZNE

4.10.

4.11.
4.12.

Administrator zabezpiecza budynki i pozostate zasoby, aby zapewni¢ ochrone danych
osobowych, w szczegdlnosci przed utratg i nieuprawnionym dostepem.

Wykaz zabezpieczen fizycznych jest wskazany w Zatgczniku nr 3 do niniejszej Polityki.
Administrator prowadzi monitoring wizyjny wyznaczonych obszaréw przetwarzania danych
osobowych /wykaz kamer zawiera zatgcznik nr 3a/ w celu zapewnienia bezpieczenstwa i
porzadku oraz ochrony os6b i mienia. Monitorowanie nie narusza praw i podstawowych
wolno$ci 0s6b i uwzglednia prawo do prywatnosci.

5. REJESTR CZYNNOSCI PRZETWARZANIA

5.1.

W celu zapewnienia, ze w odniesieniu do kazdego ze zbiorow wskazanych w zatgczniku nr
2 do niniejszej Polityki, Administrator prawidtowo realizuje zatoZenia niniejszej Polityki,
Administrator prowadzi Rejestr czynnosSci przetwarzania, ktorego wzér stanowi zatgcznik nr
8 do niniejszej Polityki.

6. PROJEKTOWANIE/ DOMYSLNA OCHRONA/ ANALIZA WPLYWU

6.1.

6.2.

Administrator, uwzgledniajac wytyczne art. 25 RODO, realizuje koncepcje ochrony danych
osobowych na etapie projektowania procesu (ustugi, produktu, itp.) /,zasada prywatno$ci w
fazie projektowania” - ,privacy by design’/ oraz koncepcje domysinej ochrony danych
osobowych /,zasada prywatno$ci w ustawieniach domys$inych” - ,privacy by default’/ i wdraza
odpowiednie srodki techniczne i organizacyjne, aby te zasady zrealizowac.

Zgodnie z art. 35 RODO, jesli dany proces, a w ramach procesu przetwarzanie danych
osobowych, ze wzgledu na swdj charakter, zakres, kontekst i cele z duzym
prawdopodobieristwem moze powodowac wysokie ryzyko naruszenia praw lub wolnosci



6.3.

6.4.

6.5.

6.6.

71.

7.2

7.3.

74.

7.5.

7.6.

osob fizycznych, nalezy dokona¢ oceny skutkdw planowanych operacji przetwarzania dla
ochrony danych osobowych /’data protection impact analysis” - ,DPIA’].

Kazdy z wiascicieli procesow jest zobowigzany - przed wdrozeniem nowego procesu (ustugi,
produktu, itp.) do konsultacji z dziatem kadr w zakresie wptywu nowego procesu na prawo
do prywatnosci osob, ktorych dane mogg by¢ przetwarzane w procesie i w zakresie
weryfikacji poziomu ochrony danych osobowych, zaréwno w odniesieniu do $rodkow
technicznych jak i organizacyjnych.

W ramach konsultacji, do analizy w/w dziatan, tj. ,privacy by design”, ,privacy by default” oraz
,DPIA”, wiasciciel procesu we wspotpracy z dziatlem kadr wypetnia formularz wg wzoru
zamieszczonego w Zatgczniku nr 9 do niniejszej Polityki.

Wiasciciel procesu jest odpowiedzialny za nadzér nad wykonaniem dziatann wskazanych w
wiw formularzu.

W/w zasady uwzglednia sie przy kazdym przegladzie procesu i jego modyfikacji.

7. OSOBY UPOWAZNIONE DO PRZETWARZANIA DANYCH OSOBOWYCH

Do przetwarzania danych osobowych mogg by¢ dopuszczone osoby, ktore zostaty
zapoznane z zasadami ochrony danych osobowych i posiadajg nadane upowaznienie do
przetwarzania danych osobowych.

Upowaznienie nadawane jest przez Administratora lub osobe przez niego upowazniona.
Osoba upowazniona do nadawania w imieniu Administratora upowaznien do przetwarzania
danych osobowych jest kazdorazowo wskazywana w Zatgczniku nr 10 do niniejszej Polityki.
W momencie zatrudnienia, nie pdzniej niz przed dopuszczeniem do przetwarzania danych
osobowych, osoba wskazana w Zatgczniku nr 10, w porozumieniu z bezpo$rednim
przetozonym osoby, dla ktdrej sktadany jest wniosek, sprawdza czy ta osoba zostata
zapoznana z zasadami ochrony danych osobowych i po pozytywnej weryfikacji niezwtocznie
udziela upowaznienia, w oparciu 0 wzér zamieszczony w Zatgczniku nr 11 do niniejszej
Polityki.

Udzielone upowaznienia sg przechowywane przez osobe wskazang w Zatgczniku nr 10 w
miejscu zapewniajacym ochrone przed nieuprawnionym dostepem.

Osoba wskazana w Zataczniku nr 10 jest zobowigzana prowadzi¢ ewidencje udzielonych
upowaznien, ktorej wzor stanowi Zatgcznik nr 12 do niniejszej Polityki.

Do zlozenia wniosku 0 zmiane zakresu nadanego upowaznienia lub cofnigcie upowaznienia
w trakcie zatrudnienia stosuje sie ten sam wniosek co przy wniosku 0 nadanie upowaznienia,
z zastrzezeniem, ze wniosek nie jest sktadany przy ustaniu zatrudnienia; w takim wypadku
upowaznienie wygasa w ostatnim dniu zatrudnienia.

8. PODMIOTY PRZETWARZAJACE DANE OSOBOWE




8.1.

8.2.

9.1.

9.2.

9.3.

94.

9.5.

Administrator w ramach prowadzone] dziatalnosci gospodarczej, realizujgc niektére z
procesow, korzysta z ustug innych podmiotéw. W przypadkach, gdy wspdtpraca z tymi
podmiotami wigze sie z koniecznoscig powierzenia tym podmiotom danych osobowych do
przetwarzania, Administrator juz na etapie zawierania uméw z tymi podmiotami identyfikuje
czy dochodzi do przeptywdw danych osobowych i zawiera wymagane w tym zakresie umowy
powierzenia danych osobowych z uwzglednieniem warunkow nadzoru nad powierzonymi
procesami.

Wykaz listy podmiotow, ktérym Administrator powierza przetwarzanie danych osobowych
zawiera zatgcznik nr 13 do niniejszej Polityki.

9. NARUSZENIA OCHRONY DANYCH OSOBOWYCH

Zarzadzanie incydentami w zakresie naruszen ochrony danych osobowych jest traktowane
przez Administratora jako jeden z istotniejszych elementow systemu bezpieczenstwa. Proces
ten umozliwia na biezaco usuwanie stabosSci systemu, uszczelnianie systemu
bezpieczenstwa poprzez wdrazanie dziatan korygujacych i naprawczych.

Incydent to kazde dziatanie niezgodne z jakakolwiek polityka/ procedurg bezpieczenstwa, a
takze dziatanie lub stan faktyczny, ktbére - mimo braku niezgodnosci z politykami/
procedurami bezpieczenstwa - moze stanowi¢ potencjalne niebezpieczenstwo wystapienia
zagrozenia w obszarze ochrony danych osobowych i bezpieczenstwa informacii.

W szczegdlnosci incydentami w obszarze bezpieczenstwa informacji beda: ujawnienie
danych osobowych osobom nieuprawnionym, nieautoryzowana zmiana, zniszczenie,
uszkodzenie danych osobowych, btedy systemu informatycznego (np. w zakresie dostepu
do danych osobowych), kradziez Ilub zniszczenie urzadzen przetwarzajacych/
przechowujgcych informacje oraz nosnikow danych, ataki na system informatyczny,
naruszenie zapisdw polityk/ procedur bezpieczenstwa, naruszenie zapisow umoéw z
kontrahentami, pozar, zalanie, awaria systemu kontroli dostepu.

Postepowanie z incydentem obejmuje: identyfikacje incydentu, zgtoszenie incydentu, opis
incydentu i przygotowanie dokumentaciji i/ lub materiatdbw dowodowych, analize i ocene
incydentu, zabezpieczenie incydentu do czasu wdrozenia S$rodkdw korygujacych i
naprawczych, postepowanie naprawcze, raport i dokumentacja.

Kazda osoba, ktéra zidentyfikuje incydent lub potencjalny incydent jest zobowigzana to
zgtosi¢ w formie mailowej (@ w braku mozliwosci wystania wiadomos$ci e-mail - w formie
telefonicznej lub bezposrednio) do dziatu kadr. Kazda osoba, ktéra zidentyfikuje incydent jest
zobowigzana do jego niezwtocznego zgtoszenia, nie pdzniej niz 4 godz. od powziecia
informacji o incydencie. Zgtoszenie incydentu nastepuje kazdorazowo z uwzglednieniem
informaciji, w oparciu 0 wzér zgtoszenia incydentu zgodnie z zatacznikiem nr 14 do niniejszej



9.6.

9.7.

Polityki. Wzor raportu stanowi zatgcznik nr 15 do niniejszej Polityki. Wzor rejestru incydentow
stanowi zatgcznik nr 16.

Dziat kadr odpowiada za przyjecie zgtoszenia incydentu, zabezpieczenie incydentu,
przeprowadzenie oceny czy doszto do incydentu, analize incydentu, podjecie dziatan
korygujacych i naprawczych, sporzadzenie raportu, ocene skuteczno$ci podjetych dziatan
korygujacych i naprawczych, prowadzenie rejestru incydentow.

W ramach procesu zarzadzania incydentami Administrator realizuje zobowigzania RODO w
tym zakresie, wskazane w art. 33 i 34 RODO; za zgtoszenia naruszen i zawiadomienie o
naruszeniu odpowiada dziat kadr.

10.

REALIZACJA PRAW 0SOB, KTORYCH DANE OSOBOWE SA PRZETWARZANE

10.1.

10.2.

10.3.

10.4.

10.5.

10.6.

10.7.

10.8.
10.9.

10.10.
10.11.

Administrator realizuje prawa 0séb, ktdrych dane przetwarza i w trybie art. 12 RODO udziela
osobie, ktorej dane dotycza, na jej wezwanie, informacji o przetwarzanych danych
osobowych oraz o dziataniach podjetych w zwigzku z zadaniami na podstawie przepiséw art.
15-22 RODO, a takze realizuje obowigzek informacyjny zgodnie z art. 13-14 RODO.
Administrator realizuje obowigzek informacyjny w przypadku zbierania danych osobowych
od osoby, ktérej dane dotycza, w trybie art. 13 RODO (szczegdtowe informacje w sprawie
tresci klauzul informacyjnych sg wskazane w rejestrze czynnosci przetwarzania).
Administrator realizuje obowigzek informacyjny w przypadku pozyskania danych osobowych
w sposob inny niz od osoby, ktdrej dane dotycza, w trybie art. 14 RODO (szczegdtowe
informacje w sprawie tresci klauzul informacyjnych sg wskazane w rejestrze czynnosci
przetwarzania).

Administrator umozliwia prawo dostepu do danych osobom, ktérych dane dotycza, w trybie
art. 15 RODO.

Administrator realizuje prawo do sprostowania danych, w trybie art. 16 RODO, z
uwzglednieniem art. 19 RODO.

Administrator realizuje prawo do usunigcia danych (,prawo do bycia zapomnianym”) w trybie
art. 17 RODO, z uwzglednieniem art. 19 RODO.

Administrator realizuje prawo do ograniczenia przetwarzania, w trybie art. 18 RODO, z
uwzglednieniem art. 19 RODO.

Administrator realizuje prawo do przenoszenia danych, w trybie art. 20 RODO.
Administrator realizuje prawo do sprzeciwu i prawo, aby nie podlega¢ zautomatyzowanemu
podejmowaniu decyzji, w trybie art. 21122 RODO.

Za realizacje wszelkich wnioskdéw w zakresie w/w uprawnieri odpowiada

Whnioski os6b, ktérych dane dotycza, w zakresie w/w uprawnien nalezy przekazac
niezwlocznie, nie pozniej niz w terminie 1 dnia roboczego do dziatu kadr/dziatu ksiggowo$ci,



ktéry samodzielnie lub we wspotpracy z wiascicielem procesu weryfikuje zasadno$¢ wniosku
pod katem zgodnosci z RODO, a nastepnie udziela odpowiedzi w zakresie realizacji prawa
lub odmawia realizacji prawa wraz z uzasadnieniem, w trybie i w terminie prawem
przewidzianym.

11. UDOSTEPNIANIE DANYCH OSOBOWYCH

11.1.

11.2.

Administrator udostepnia dane osobowe podmiotom uprawnionym na mocy przepiséw prawa
lub innym podmiotom, w wypadku dziatania w oparciu o inng niz w/w podstawe prawng, w
szczegdlnosci w oparciu 0 zgode osoby, ktdrej dane dotycza.

Wszystkie udostepnienia danych, inne niz podmiotom uprawnionym na mocy przepisow
prawa, sg odnotowane w rejestrze udostepnien, za ktéry odpowiada dziat kadr. Wzér rejestru
stanowi zatgcznik nr 17 do niniejszej Polityki.

12. POUFNOSC DANYCH/ TAJEMNICA PRZEDSIEBIORSTWA

12.1.

12.2.

12.3.

12.4.

llekro¢ jest mowa o danych poufnych objetych tajemnicg przedsiebiorstwa nalezy przez to
rozumie¢ informacje szczegdlnie istotne dla Administratora, ktorych ujawnienie badz utrata
mogtyby spowodowaé negatywny skutek. W szczegolnosci do danych poufnych objetych
tajemnicg przedsiebiorstwa naleza: dane osobowe, w rozumieniu definicji wskazanej w
RODO, informacje finansowe, handlowe, techniczne i technologiczne, wszelkie informacje o
wdrozonych $rodkach technicznych i organizacyjnych w obszarze bezpieczenstwa
informaciji, informacje o kontrahentach, wdrozone polityki i procedury.
Kazda osoba zatrudniona u Administratora jest zobowigzana do udziatu w szkoleniu z
zakresu bezpieczenstwa informacji i podpisaniu o$wiadczenia o zachowaniu poufnosci.
Podczas szkolenia osoby zatrudnione sg zapoznawane z podstawowymi zasadami
bezpieczenstwa i sg informowane o obiegu dokumentacji i formie zapoznania sie z
politykami/ procedurami bezpieczenstwa. Wzér o$wiadczenia o zachowaniu poufnosci
stanowi zatacznik nr 18 do niniejszej Polityki.
Kazda osoba zatrudniona, ktérej zadania wynikajace z zatrudnienia wigzgq sie z
przetwarzaniem danych osobowych, moze przystapi¢ do tych zadan po odbyciu szkolenia,
podpisaniu o$wiadczenia o zachowaniu poufno$ci oraz po nadaniu jej upowaznienia do
przetwarzania danych osobowych.
Do podstawowych obowigzkdw o0sob zatrudnionych, w obszarze bezpieczenstwa informaciji,
nalezg;
a) stosowanie przepiséw prawa, szczegblnie przepisow RODO i wewnetrznych polityk
dotyczacych przetwarzania danych osobowych
b) ochrona danych poufnych przed dostepem o0sob trzecich, osob nieuprawnionych, takze
w zakresie dostepu fizycznego



c) ochrona danych poufnych przed utrata, zniszczeniem, nieautoryzowang zmiana,
ujawnieniem osobom nieuprawnionym

d) przestrzeganie niniejszej Polityki, a takze pozostatych procedur

e) przestrzeganie szczegbtowych zasad bezpieczeristwa w zakresie dostepu do systemu
informatycznego

f) nieujawnianie osobom nieuprawnionym wdrozonych zasad bezpieczenstwa, polityki
haset i innych rozwigzan organizacyjnych

g) niezwtoczne zgtaszanie dziat kadr wszelkich incydentdw w obszarze bezpieczenstwa
informacji

h) niewykorzystywanie narzedzi stuzbowych do celow prywatnych

) niewykorzystywanie do celéw stuzbowych nieautoryzowanych Srodkéw przetwarzania
informaciji

12.5.  Pracownicy posiadajacy dostep do danych poufnych ponoszg odpowiedzialno$¢ porzadkowq

i odszkodowawczg wynikajacg z naruszenia zasad poufno$ci, w oparciu o powszechnie
obowigzujace przepisy prawa, w szczegolnosci kodeksu pracy. Zawinione naruszenie
obowigzku ochrony danych poufnych moze stanowi¢ podstawe do dyscyplinarnego
rozwigzania z pracownikiem umowy o prace.

12.6.  Osoby wspotpracujgce na innej podstawie niz umowa o prace odpowiadajg za naruszenie

zasad niniejszej procedury na zasadach ogoinych.

POSTANOWIENIA KONCOWE

Niniejsza Polityka zastepuje wszystkie wczesniejsze wersje i wydania dokumentu w tej samej
sprawie.

Nadzor nad biezacym stosowaniem Polityki petnig wszyscy szefowie komorek organizacyjnych.
Nadzér kompleksowy nad realizacjq zadan wynikajacych z niniejszej Polityki i dokumentow
zwigzanych petni dziat kadr.

Ninigjsza Polityka jest dokumentem poufnym, a o jej dystrybucji kazdorazowo decyduje
Administrator lub dziat kadr.

Dziat kadr jest odpowiedzialny za zapewnienie, ze wszystkie osoby zatrudnione przez
Administratora zostang zapoznane z systemem ochrony danych osobowych.

jej cyklicznych przegladow, nie rzadziej niz 1 raz w roku.

. Zmiana niniejszej Polityki wymaga zgody zarzadu firmy, z wyjatkiem zmiany zatacznikow. Zmiana
tych zatgcznikédw wymaga jedynie adnotacji w Zatgczniku nr 1 Lista zmian.
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ZALACZNIK NR 2
WYKAZ ZBIOROW DANYCH OSOBOWYCH
(SmartQube Sp. z 0. 0. - administrator danych osobowych)

bezpieczenstwa fizycznego

Wiasciciel
_ Podstawa prawna Adnotacje o umieszczeniu zbioru w Rejestrze
Lp. Proces Nazwa zbioru procesu/ , L. ,
, przetwarzania czynnosci przetwarzania
zbioru

1 Rekrutacja pracownikow CV, listy motywacyjne | Dziat kadr art.6 ust. 1 lit. a. f. RODO Pkt.1
2 Zatrudnienie pracownika Pracownicy Dziat kadr art.6 ust. 1lit. a., b., c.,f. RODO | Pkt. 2

Zakup ustug lub towaréw | Dostawcy Dziat art.6 ust. 1lit. b., f. RODO Pkt. 3

od osoby fizycznej ksiegowosci
4 Sprzedaz ustug lub Klienci Dziat art.6 ust.1lit. b., f. RODO Pkt. 4

towaréw osobie fizycznej ksiegowosci
5. | Zapewnienie Monitoring Art. 6 ust. 1 lit. f. RODO Pkt 5




ZALACZNIKNR 3

WYKAZ MIEJSC PRZETWARZANIA DANYCH OSOBOWYCH

L.p. Lokalizacja — adres Precyzyjne okre$lenie obszaru Rodzaje zabezpieczen
Zamkniecie fizyczne, klucz lub
, _ o .. | karta dostepu, monitoring wizyjny
" ul. Rakietowa 29E, 54- | Dziat kard, dziat kS|ngowoscL wejicia. Fizyczna ochrona mienia.
615Wroctaw serwerownia , ,
Klucze do szaf. Niszczarki
dokumentow.
5 Firma zewnetrzna — biuro
- - rachunkowe
3.
WYKAZ ZABEZPIECZEN FIZYCZNYCH
L.p. Rodzaj zabezpieczenia Uwagi
1. Fizyczna ochrona osob i mienia catodobowa
2. Fizyczna ochrona 0s6b i mienia poza godzinami pracy
3. Monitoring wizyjny
4. System sygnalizacji wtamania i napadu
5. Grupa interwencyjna
6. System kontroli dostepu z uzyciem kart dostepu
7. Klucze do drzwi
8. Klucze do szaf
9. Sejfy
10. Szafy metalowe
1. Szafy drewniane
12. Czytniki biometryczne
13. Czujniki ruchu
14. Czujniki dymu
15. Czujniki zalania
16. Rolety antywtamaniowe
17. Portiernia/ Recepcja
19. System pozarowy
20. Niszczarki do dokumentow




o1 Procedura ciggtosci dziatania na wypadek naruszen
' zabezpieczen fizycznych
ZALACZNIK NR 3a
WYKAZ KAMER

1. Siedziba przy ul Rakietowej 29E — x kamer
2.



ZALACZNIKNR 4

ANALIZA RYZYKA
Nr Nazwa ryzyka Proces/ Skutek po Metody postepowania z ryzykiem Dodatkowe
ryzyk procesy, wystapieniu informacje
a ktérych ryzyka Akceptacja Redukcja | Unikanie | Transfe |  Konsultacja z
dotyczy r organem
ryzyko nadzorczym
1 Wtamanie Proces 1 Brak Monitoring, ochrona fizyczna, nd
fizyczne do 4 dokumentacjiw | klucze do szaf, kontrola
formie dostepu do biur
papierowej
2 Wtamanie Proces 1-5 | Zniszczenie Kopia danych do chmury, nd
hakerskie dokumentacii zabezpieczenie sieci
elektornicznej, | urzadzeniem klasy UTM,
konieczos¢ tacze VPN, system haset
odtworzenia
kopii
3 Udostepnienie Proces 1 Wyptyniecie Szkolenia pracownikow w nd
danych przez do 5 danych zakresie tajemnicy

pracownika

przedsiebiorstwa, danych
firmy.







ZALACZNIKNR 5
INSTRUKCJA ZARZADZANIA SYSTEMEM INFORMATYCZNYM

1. ZASADY BEZPIECZNEGO UZYTKOWANIA SPRZETU IT

1. Sprzet IT stuzacy do przetwarzania zbioru danych osobowych sktada sie z komputeréw
stacjonarnych, laptopéw, serwerdw, drukarek, telefondw komérkowych, tabletow itp.

2. Uzytkownik zobowigzany jest korzysta¢ ze Sprzetu IT w sposob zgodny z jego przeznaczeniem i
chroni¢ go przed jakimkolwiek zniszczeniem lub uszkodzeniem

3. Uzytkownik zobowigzany jest do zabezpieczenia Sprzetu IT przed dostepem oséb nieupowaznionych
a w szczegobInosci zawartosci ekranéw monitorow

4. Uzytkownik ma obowigzek natychmiast zgtosi¢ zagubienie, utrate lub zniszczenie powierzonego mu
Sprzetu IT

5. Samowolne otwieranie (demontaz) Sprzetu IT, instalowanie dodatkowych urzadzen (np. twardych
dyskow, pamieci) do lub podigczanie jakichkolwiek niezatwierdzonych urzadzen do systemu
informatycznego jest zabronione.

2. ZASADY KORZYSTANIA Z OPROGRAMOWANIA

1. Uzytkownik zobowigzuje sie do korzystania wytgcznie z oprogramowania objetego prawami
autorskimi

2. Uzytkownik nie ma prawa kopiowa¢ oprogramowania zainstalowanego na Sprzecie IT przez
Pracodawce / Zleceniodawce na swoje wtasne potrzeby ani na potrzeby oséb trzecich

3. Instalowanie jakiegokolwiek oprogramowania na Sprzecie IT moze by¢ dokonane wytacznie przez
0sobe upowazniong

4. Uzytkownicy nie majg prawa do instalowania ani uzywania oprogramowania innego, niz przekazane
lub udostepnione im przez Pracodawce / Zleceniodawce. Zakaz dotyczy miedzy innymi instalacii
oprogramowania z zakupionych dyskietek, ptyt CD, programdw $cigganych ze stron internetowych, a
takze odpowiadania na samoczynnie pojawiajgce sie reklamy internetowe

5. Uzytkownicy nie majg prawa do zmiany parametrow systemu, ktére mogg by¢ zmienione tylko przez
0sobe upowazniong

6. W przypadku naruszenia ktéregokolwiek z powyzszych postanowien Pracodawca / Zleceniodawca
ma prawo niezwtocznie i bez uprzedzenia usuna¢ nielegalne lub niewtasciwie zainstalowane
oprogramowanie

3. ZASADY KORZYSTANIA Z INTERNETU
1. Uzytkownicy majg prawo korzysta¢ z Internetu w celu wykonywania obowigzkow stuzbowych

2. Przy korzystaniu z Internetu, uzytkownicy majg obowigzek przestrzegac prawa wtasnosci
przemystowej i prawa autorskiego



3. Uzytkownicy majg prawo korzystac z Internetu dla celow prywatnych wytgcznie okazjonalnie i
powinno by¢ ono ograniczone do niezbednego minimum

4. Korzystanie z Internetu dla celow prywatnych nie moze wptywac na jako$¢ i ilo$¢ swiadczonej przez
Uzytkownika pracy oraz na prawidtowe i rzetelne wykonywanie przez niego obowigzkéw stuzbowych, a
takze na wydajno$¢ systemu informatycznego Pracodawcy / Zleceniodawcy

5. Uzytkownicy nie majg prawa korzystac z Internetu w celu przegladania tresci o charakterze
obrazliwym, niemoralnym lub niestosownym wobec obowigzujacych zasad postepowania, a takze gra¢
w gry komputerowe w Internecie lub w systemie informatycznym Pracodawcy / Zleceniodawcy, $ciagac
z Internetu jakichkolwiek plikéw muzycznych lub wideo

6. W zakresie dozwolonym przepisami prawa, Pracodawca / Zleceniodawca zastrzega sobie prawo
kontrolowania sposobu korzystania przez Uzytkownika z internetu pod katem wyzej opisanych zasad.
Ponadto, w uzasadnionym zakresie, Pracodawca / Zleceniodawca zastrzega sobie prawo kontroli czasu
spedzanego przez Uzytkownika w internecie. Pracodawca moze réwniez blokowa¢ dostep do
niektorych tredci dostepnych przez internet.

4. ZASADY KORZYSTANIA Z POCZTY ELEKTRONICZNEJ

1. System Poczty Elektronicznej jest przeznaczony wytacznie do wykonywania obowigzkéw stuzbowych
2. Przy korzystaniu z Systemu Poczty Elektronicznej, Uzytkownicy majg obowigzek przestrzega¢ prawa
wiasnosci przemystowej i prawa autorskiego

3. Uzytkownicy majg prawo korzysta¢ z Systemu Poczty Elektronicznej dla celéw prywatnych wytacznie
okazjonalnie i powinno by¢ to ograniczone do niezbednego minimum.

4. Korzystanie z Systemu Poczty Elektronicznej dla celdéw prywatnych nie moze wptywac na jako$¢ i
ilos¢ Swiadczonej przez Uzytkownika pracy oraz na prawidtowe i rzetelne wykonywanie przez niego
obowigzkow stuzbowych, a takze na wydajno$¢ Systemu Poczty Elektroniczne;.

5. Uzytkownik jest Swiadomy, ze wszelkie wiadomosci o charakterze prywatnym utworzone lub
odebrane za posrednictwem Systemu Poczty Elektronicznej przetwarzane sg wytacznie na jego wtasng
odpowiedzialnos¢. Uzytkownik wyraza zgode na prowadzenie kontroli tych wiadomo$ci przez
Pracodawce / Zleceniodawce. Pracodawca w tej nie bedzie w tej sytuacji odpowiadac za przypadkowe
naruszenie dobr osobistych Uzytkownika w postaci naruszenia tajemnicy korespondencii.

6. Uzytkownicy nie majg prawa korzysta¢ z Systemu Poczty Elektronicznej w celu przegladania lub
rozpowszechniania tresci o charakterze obrazliwym, niemoralnym lub niestosownym wobec
powszechnie obowigzujacych zasad postepowania

7. Uzytkownik nie ma prawa wysyta¢ wiadomos$ci zawierajacych informacje poufne dotyczace
Pracodawcy / Zleceniodawcy, jego pracownikéw, klientdw, dostawcdw lub kontrahentéw za
posrednictwem Internetu, w tym przy uzyciu prywatnej elektronicznej skrzynki pocztowej

8. Zakazuje sie uczestnictwa w tzw. J}ancuszkach szczescia”

9. Uzytkownicy nie powinni otwiera¢ przesytek od nieznanych sobie 0sdb, ktérych tytut nie sugeruje
zwigzku z wypetnianymi przez nich obowigzkami stuzbowymi.

10. Uzytkownicy nie powinni uruchamia¢ wykonywalnych zatacznikéw dotgczonych do wiadomosci



przesytanych pocztg elektroniczna.

11. W przypadku przesytania plikow danych osobowych do podmiotéw zewnetrznych, Uzytkownik
zobowigzany jest do ich spakowania i zahastowania (8 znakéw: duze i mate litery i cyfry lub znaki
specjalne). Hasto nalezy przesta¢ odrebnym mailem.

5. PROCEDURA ROZPOCZECIA, ZAWIESZENIA | ZAKONCZENIA PRACY

1. Uzytkownik rozpoczyna prace z systemem informatycznym przetwarzajagcym dane osobowe z
uzyciem identyfikatora i hasta

2. Uzytkownik jest zobowigzany do uniemozliwienia osobom niepowotanym (np. klientom, pracownikom
innych dziatéw) wglad do danych wySwietlanych na monitorach komputerowych — tzw. Polityka czystego
ekranu

3. Przed czasowym opuszczeniem stanowiska pracy, uzytkownik zobowigzany jest wywota¢ blokowany
hastem wygaszacz ekranu lub wylogowac sig z systemu.

4. Po zakonczeniu pracy, uzytkownik zobowigzany jest:

a. wylogowac sie z systemu informatycznego, a nastepnie wytaczy¢ sprzet komputerowy

b. zabezpieczy¢ stanowisko pracy, w szczegdinosci wszelkg dokumentacje oraz no$niki magnetyczne i
optyczne, na ktorych znajdujg sie dane osobowe

6. ZABEZPIECZENIA INFRASTRUKTURY INFORMATYCZNEJ | TELEKOMUNIKACYJNEJ

Zastosowano nastepujace zabezpieczenia:

- UPS podtrzymujacy zasilanie serwera (zabezpieczenie obligatoryjne)

- Listwy przepieciowe

- Zastosowano macierz dyskowg w celu ochrony danych osobowych przed skutkami awarii pamieci
dyskowej na serwerze

- Programy zainstalowane na komputerach obstugujacych przetwarzanie danych osobowych sg
uzytkowane z zachowaniem praw autorskich i posiadaja licencje (zabezpieczenie obligatoryjne)

- Lokalizacja urzadzen komputerowych (komputeréw typu PC, terminali, drukarek) uniemozliwia osobom
niepowotanym (np. klientom, pracownikom innych dziatéw,) dostep do nich (zabezpieczenie
obligatoryjne)

- Dostep do systemu operacyjnego komputera, w ktorym przetwarzane sg dane osobowe
zabezpieczony jest za pomocg procesu uwierzytelnienia z wykorzystaniem (identyfikatora uzytkownika
oraz hasta lub karty procesorowej lub kodu PIN lub tokena lub technologii biometrycznej)
(zabezpieczenie obligatoryjne)

- Zastosowano $rodki uniemozliwiajgce wykonywanie nieautoryzowanych kopii danych osobowych
przetwarzanych przy uzyciu systeméw informatycznych

- Zastosowano systemowe mechanizmy wymuszajace okresowg zmiane haset

- Zastosowano system rejestracji dostepu do systemu/zbioru danych osobowych

- Zastosowano $rodki kryptograficznej ochrony danych dla danych osobowych przekazywanych drogg



teletransmisji. (zabezpieczenie obligatoryjne)

- Dostep do Srodkow teletransmisji zabezpieczono za pomocg mechanizmow uwierzytelnienia.
(zabezpieczenie obligatoryjne)

- Zastosowano $rodki ochrony przed szkodliwym oprogramowaniem takim, jak np. robaki, wirusy, konie
trojanskie, rootkity. (zabezpieczenie obligatoryjne)

- Uzyto system Firewall do ochrony dostepu do sieci komputerowej (zabezpieczenie obligatoryjne)

- Uzyto system IDS/IPS do ochrony dostepu do sieci komputerowej

- Automat do tworzenia regularnej kopii bezpieczenstwa, dotyczy serwerow

Ponadto, dla komputerow przeno$nych zastosowano:
- Szyfrowanie transmisji, przy pracy spoza sieci LAN (zabezpieczenie obligatoryjne)
- Automat do tworzenia regularnej kopii bezpieczenstwa po zalogowaniu si¢ do sieci

7. ZABEZPIECZENIA BAZ DANYCH | OPROGRAMOWANIA

Zastosowano nastepujace zabezpieczenia:

- Dostep do zbioru baz danych wymaga uwierzytelnienia z wykorzystaniem (identyfikatora uzytkownika
oraz hasta lub karty procesorowej lub kodu PIN lub tokena lub technologii biometrycznej)
(zabezpieczenie obligatoryjne)

- Zastosowano mechanizm wymuszajacy okresowg zmiane haset dostepu do zbioru - Zastosowano
mechanizm blokady dostepu po kilku prébach nieudanego logowania sie

- Wykorzystano $rodki pozwalajace na rejestracje zmian wykonywanych na poszczegolnych elementach
zbioru danych

- Zastosowano mechanizm umozliwiajacy automatyczng rejestracje identyfikatora uzytkownika i date
pierwszego wprowadzenia danych (zabezpieczenie obligatoryjne)

- Zastosowano $rodki umozliwiajace okreslenie praw dostepu do wskazanego zakresu danych w
ramach przetwarzanego zbioru danych (zabezpieczenie obligatoryjne).

- Zastosowano systemowe $rodki pozwalajgce na okre$lenie odpowiednich praw dostepu do zasobow
informatycznych, w tym zbioréw danych dla poszczegdlnych uzytkownikéw systemu informatycznego
(zabezpieczenie obligatoryjne)

- Zainstalowano wygaszacze ekrandw na stanowiskach, na ktorych przetwarzane sg dane
(zabezpieczenie obligatoryjne)

- Zastosowano mechanizm automatycznej blokady dostepu do systemu informatycznego stuzacego do
przetwarzania danych w przypadku dtuzszej nieaktywnos$ci pracy uzytkownika (automatyczny
wygaszacz ekranu po okre$lonym czasie) (zabezpieczenie obligatoryjne)

- Zastosowano system antywirusowy na stanowiskach, na ktérych przetwarzane sg dane
(zabezpieczenie obligatoryjne)

8. METODY | SRODKI UWIERZYTELNIENIA



Celem procedury jest zapewnienie, ze do systemow informatycznych przetwarzajacych dane majg
dostep jedynie osoby do tego upowaznione.

8.1. Ogolne zasady postepowania z hastami

1. Hasta nie moga by¢ powszechnie uzywanymi stowami. W szczegolno$ci nie nalezy jako haset
wykorzystywac: dat, imion, nazwisk, inicjatdw, numerow rejestracyjnych samochoddw, numerow
telefonow.

2. Uzytkownik zobowigzuje sie do zachowania hasta w poufnosci, nawet po utracie przez nie waznosci
3. Zabronione jest zapisywanie haset w sposob jawny oraz przekazywanie ich innym osobom

4. Uzytkownik systemu zobowigzany jest do niezwtocznej zmiany tego hasta, gdy zostato ono ujawnione

8.2. Hasta administratora

1. Hasto administratora sktada sie co najmniej z 8 znakow .

2. Hasto sktada sie z duzych i matych liter (w hasle musi by¢ co najmniej jedna duza i co najmniej jedna
mata litera) oraz z co najmniej jednej cyfry i co najmniej jednego znaku specjalnego

3. Administrator systemu zobowigzany jest zmienia¢ swoje hasto nie rzadziej niz co 60 dni.

4. Administrator zobowigzany jest do przechowywania haset administratora w sejfie pod odpowiednim
nadzorem.

5. W przypadku utraty uprawnien przez osobe administrujgca systemem, nalezy niezwtocznie zmienic¢
hasta, do ktorych miata dostep

8.3. Hasta do sieci i serwera — okreslamy, gdy na serwerze znajduja sie dane osobowe
1. Hasto dostepu sktada sie co najmniej z 6 znakdw .

2. Hasto sktada sie z duzych i matych liter oraz z cyfr lub znakdw specjalnych.

3. Zmiana hasta odbywa sie co najmniej raz na 30 dni i jest wymuszana przez system.

8.4. Hasta do systeméw przetwarzajacych dane osobowe

1. Hasto dostepu sktada sie co najmniej z 6 znakdw.

2. Hasto sktada sie z duzych i matych liter oraz z cyfr lub znakow.

3. Zmiana hasta odbywa sie co najmniej raz na 30 dni i jest wymuszana przez system.
9. PROCEDURA TWORZENIA KOPII ZAPASOWYCH

Przyktady procedur tworzenia kopii bezpieczenstwa przedstawiono ponize;

9.1. Tworzenie kopii bezpieczenstwa programu Kadrowo — ptacowego

1. Kopie zapasowe danych kadrowo-ptacowych tworzone sg przez system automatycznie na kolejnym



serwerze, oraz w chmurze.

2. Kopie catosciowe sporzadzane sg raz dziennie na kolejnym serwerze oraz chmurze.
3. Kazdy kopia jest opisana datg jej sporzadzenia.

5. Kopie catosciowe przechowywane sg przez 30 dni.

6. Dostep do kopii maja; Gtéwny informatyk, Firma Informatyczna nadzorujaca

7. Niszczenie kopii bezpieczenstwa odbywa sie poprzez trwate skasowanie.

9.2. Tworzenie kopii bezpieczenstwa dokumentacji serwera.

1. Kopie zapasowe dokumentacji serwera tworzone sg w sposob zautomatyzowany w oparciu o
wykorzystanie programowe;j funkcji serwera.

2. Kopie bezpieczenstwa sporzadzane sq takze dla dokumentacji gromadzonej na dyskach serwera
przechowywania dokumentacji.

3. Kopie catosciowe sporzadzane sq raz dziennie

4. Dostep do kopii maja; Gtéwny informatyk, Firma Informatyczna nadzorujaca

9. Niszczenie kopi odbywa sie przez skasowanie danych na dysku twardym.

10. PROCEDURA ZABEZPIECZENIA SYSTEMU INFORMATYCZNEGO, W TYM PRZED WIRUSAMI
KOMPUTEROWYMI

10.1. Ochrona antywirusowa

Celem procedury jest zabezpieczenie systemow informatycznych przed szkodliwym oprogramowaniem
(np. typu robaki, wirusy, konie trojafiskie, rootkity) oraz nieautoryzowanym dostepem do systemow
przetwarzajgcych dane osobowe

1. Za zaplanowanie i zapewnienie ochrony antywirusowej odpowiada dziat IT, w tym za zapewnienie
odpowiedniej ilosci licencji dla uzytkownikow

2. System antywirusowy zainstalowano na serwerze oraz na stacjach roboczych.

3. System antywirusowy zapewnia ochrone: systemu operacyjnego, przechowywanych plikéw, poczty
wychodzacej i przychodzace;.

4. Uzytkownicy zobowigzani sq do skanowania plikow programem antywirusowym

5. Zapewnia sie statg aktywnos¢ programu antywirusowego. Tzn. program antywirusowy musi by¢
aktywny podczas pracy systemu informatycznego przetwarzajacego dane.

6. Aktualizacja definicji wirusow odbywa sie automatycznie przez system

10.2. Ochrona przed nieautoryzowanym dostepem do sieci lokalnej

Stosowane zabezpieczenia majg na celu zabezpieczenie systemdw informatycznych przed
nieautoryzowanym dostepem do sieci lokalnej np. przez programy szpiegujace, hackeréw

1. Za zaplanowanie, konfigurowanie, aktywowanie specjalistycznego oprogramowania monitorujacego
wymiang danych na styku sieci lokalnej i sieci rozlegtej odpowiada dziat IT

2. Stosowany jest Firewall sprzetowy, programowy na serwerze

3. Zastosowano mechanizmy kontroli dostepu do sieci w postaci: IDS/IPS do wykrywania i blokowania



atakow do sieci komputerowej

4. Sie¢ bezprzewodowg zabezpieczono protokotem WPA wraz z filtrowaniem MAC oraz IP.

9. Zastosowano mechanizmy monitorujace przegladanie Internetu przez uzytkownikow. Uwzgledniajg
one:

+ Blokowanie stron internetowych okreslonego typu

* Blokowanie okreslonych stron internetowych

* Analize przesytanych informacji pod katem niebezpiecznego oprogramowania

16. PROCEDURA WYKONYWANIA PRZEGLADOW | KONSERWACJI

Celem procedury jest zapewnienie ciggtosci dziatania systemdw informatycznych przetwarzajacych
dane osobowe oraz zabezpieczenie danych osobowych przed ich nieuprawnionym udostepnieniem.
16.1. Przeglady i konserwacje systemu informatycznego i aplikacii

1. Dziat IT odpowiada za bezawaryjng prace systemu IT, w tym: stacji roboczych, aplikacii

serwerowych, baz danych, poczty email

2. Przeglad i konserwacja systemu informatycznego powinny by¢ wykonywane w terminach okre$lonych
przez producentdw systemu lub zgodnie z harmonogramem, jednak nie rzadziej, niz raz w roku

3. Za terminowo$¢ przeprowadzenia przegladow i konserwacji oraz ich prawidtowy przebieg odpowiada
dziat IT.

4. Dziat IT odpowiada za optymalizacje zasobow serwerowych, wielkosci pamieci i dyskow

9. Dziat IT odpowiada za sprawdzanie poprawnosci dziatania systemu IT, w tym: stacji roboczych,
serwerdw, drukarek, baz danych, poczty email



ZALACZNIK NR 6
PROCEDURA DOSTEPU DO POMIESZCZEN

1. Administrator nadzoruje proces przekazania kluczy i/ lub kart dostepu do pomieszczen.

2. Administrator lub osoba przez niego upowazniona, w przypadku konieczno$ci nadania danemu
uzytkownikowi dostepu do danego pomieszczenia - wydaje uzytkownikowi klucz i/ lub karte
dostepu, odnotowujac fakt przekazania w rejestrze kluczy/ kart dostepu.

3. Uzytkownicy sg zobowigzani do nadzoru nad otrzymanymi kluczami/ kartami dostepu, sq
odpowiedzialni, aby klucze/ karty dostepu nie byty przekazywane innym osobom inaczej, niz za
posrednictwem Administratora. Uzytkownik jest zobowigzany niezwtocznie zgtosi¢ zgubienie lub
zniszczenie klucza/ karty dostepu.

4. Wszystkie osoby przebywajace w obszarach przetwarzania danych sg zobowigzane reagowac i
zgtasza¢ Administratorowi wszelkie incydenty w zakresie dostepu do pomieszczen.

5. Wszystkie osoby przebywajace w obszarach przetwarzania danych sg zobowigzane zapewni¢ w
zakresie wlasnych mozliwosci, ze osoby trzecie nie bedg przebywaty w obszarach przetwarzania
danych osobowych inaczej, niz w obecnosci upowaznionego pracownika.



ZALACZNIKNR 7
PODSTAWOWE ZASADY OCHRONY DANYCH OSOBOWYCH

1.

10.

1.

12.

Kazda osoba przetwarzajgca dane osobowe jest zobowigzana posiada¢ odpowiednie
upowaznienie do przetwarzania danych osobowych.

Kazda osoba przetwarzajgca dane osobowe jest zobowigzana przestrzega¢ zasad poufno$ci
danych osobowych i chroni¢ dane osobowe przed przed niedozwolonym lub niezgodnym z
prawem przetwarzaniem oraz przypadkowg utratg, zniszczeniem lub uszkodzeniem.

Kazda osoba zatrudniona jest zobowigzana przestrzga¢ zasad dostepu do pomieszczen, w
szczegoInosci jest zobowigzana, aby nie umoozliwi¢ osobie nieuprawnionej wejscia do obszarow
przetwarzania danych osobowych.

Kazda osoba zatrudniona jest zobowigzana do niezwtocznego - w terminie 4 godzin - zgtaszania
incydentdw, zgodnie z obowigzujacg w SmartQube Sp. z 0. 0. procedura.

Kazda osoba zatrudniona jest zobowigzana do zgtaszania zauwazonych luk w systemie ochrony
danych osobowych i potencjalnych incydentow.

Wszystkie narzedzia pracy (m.in. poczta elektroniczna, internet, komputer, drukarki, wymienne
no$niki informacji) powinny by¢ wykorzystywane wytacznie do celdw wynikajgcych z zatrudnienia
w SmartQube Sp. z 0. 0.

SmartQube Sp. z 0. 0. zastrzega sobie prawo do przegladu stuzbowej poczty elektronicznej i
korespondenciji, a takze monitorowania wykorzystania narzedzi pracy, m.in. w zakresie rodzaju i
legalnosci oprogramowania, odwiedzanych stron internetowych, weryfikacji potaczen telefonéw
komorkowych.

Zabronione jest powielanie, przekazywanie jakichkolwiek informacji poufnych inaczej niz w
bezposrednim zwigzku z wykonywaniem zadan wynikajacych z zatrudnienia,w szcegdlnosci
zabronione jest wysytanie na adresy prywatne lub adresy oséb nieuprawnionych informacii
objetych klauzulg poufnosci.

Zabronione jest samodzielne instalowanie sprzetu lub oprogramownia na komputerach
SmartQube Sp. z 0. 0. Nalezy przestrzega¢ zasady «czystego biurka», co oznacza, ze po
zakonczeniu pracy na biurku nie powinna znajdowac sie dokumentacja zawierajgca dane poufne.
Takze w trakcie pracy, w momencie odejécia od biurka, nalezy zabezpieczy¢ dokumenty poufne
przed dostepem osob nieuprawnionych. Po zakorczeniu pracy dokumenatcja powinna by¢
przechowywana w szafach zamynanych na klucz.

Nalezy przestrzega¢ zasady «czystego ekranu», co oznacza, ze kazde odejscie od komputera
powoduje obowigzek zablokowania widoku ekranu komputera.

Osoby zatrudnione korzystajace ze sprzetu poza obszarem przetwarzania danych osobowych sg
zobowigzane dochowac szczegdinej staranno$ci i zapewni¢ ochrone sprzetu przed kradzieza,
uszkodzeniem, zniszczeniem.

Zabronione jest wyrzucanie dokumentacji zawierajgcej dane poufne, w tym dane osobowe do
koszy na $mieci. Dokumentacja taka powinna by¢ niszczona w specjlanych niszczarkach lub
przekazana do podmiotu profesjonalnie zajmujacego sie niszczeniem dokumentacji.



13. Zabronione jest ujawnianie w jakimkolwiek zakresie tajemnicy haset dostepu do systemu
informatycznego.



ZALACZNIKNR 8

REJESTR CZYNNOSCI PRZETWARZANIA [...]

Invest Group DI Sp. z 0.0.

71 360 36 41 investdi@wp.pl

23.07.2018,

zgodnie z zatacznikiem nr 12
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ZALACZNIKNR 9
PROJEKTOWANIE/ DOMYSLNA OCHRONA/ ANALIZA WPLYWU

NAZWA PROCESU:

WLASCICIEL PROCESU:

DATA WDROZENIA PROCESU:

DATA ROZPOCZECIA KONSULTACJI:

OBSZARY WPLYWU

1. | Opis procesu

2. | Kategorie 0séb, ktorych dane sq
przetwarzane

Cel przetwarzania danych

Zakres przetwarzanych danych
osobowych

5. | Czy zakres danych jest niezbedny do
osiggniecia celu przetwarzania?

6. | Kto bedzie miat dostep do danych
osobowych?

7. | Jak dtugo bedg przetwarzane dane
osobowe?

8. | Podstawa prawna przetwarzania danych
osobowych

9. | Forma przetwarzania danych
osobowych /system IT, papierowa/

10. | Zrodto pozyskania danych osobowych

11. | Forma pozyskania danych osobowych

12. | Jakie zagrozenia mogq wystapi¢ w
odniesieniu do danych osobowych?

13. | Na jakim etapie procesu?

14. | Jakie zabezpieczenia w systemie IT sg
konieczne do zapewnienia ochrony
danych osobowych?

15. | Czy system IT wymaga dodatkowych
naktadow, aby zapewni¢ zabezpieczenia
zpkt9.?




16.

Czy proces wymaga opracowania i
wdrozenia nowych polityk/ procedur?

17.

Czy proces wymaga przeprowadzenia
szkolenia?

18.

Kto bedzie wtascicielem danych
osobowych?

19.

Jesli dane osobowe w procesie sg
danymi powierzonymi przez inny
podmiot, czy jest zawarta umowa
powierzenia?

20.

Czy dane bedg powierzane innemu
podmiotowi?

21.

Czy dane osobowe w ramach procesu
wymagajq spetnienia obowigzku
informacyjnego wobec 0s6b, ktorych
dane beda przetwarzane?

Inne

Uwaga!

Podczas powyzszej analizy, kazdorazowo, w odniesieniu do kazdego procesu nalezy przeanalizowac,
zawsze z udziatem dziafu kadr czy nie zachodzg przestanki do przeprowadzenia oceny skutkow dla
ochrony danych i obowigzek przeprowadzenia uprzednich konsultacji, w trybie art. 35 RODO.

Dla celow kontrolnych kazdorazowo nalezy sprawdzi¢, publikowny przez organ nadzorczy, wykaz
rodzajow operacji przetwarzania podlegajacych wymogowi dokonania oceny skutkow dla ochrony

danych.




ZALACZNIKNR 10

OSOBA UPOWAZNIONA DO NADAWANIA UPOWAZNIEN DO PRZTWARZANIA DANYCH
OSOBOWYCH

Upowazniam Panig/ Pana ............oooiiiiiiii e zatrudniong/
zatrudnionego NA SEANOWISKU ...........eeeiiiiiiiiiiiiiiiii e w SmartQube Sp. z o.
0. (zwanej dalej Spotka), bedacej Administratorem danych osobowych zgodnie z Rozporzadzeniem
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0séb
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE, do:

- nadawania w imieniu Spotki upowaznien do przetwarzania danych osobowych. Upowaznienie
bedzie nastepowato w formie pisemnej, na standardowym formularzu, ktdrego wzér stanowi
zatgcznik do Polityki ochrony danych osobowych, w oparciu 0 wnioski 0 nadanie upowaznien do
przetwarzania danych osobowych, zgodnie z procedurg nadawania upowaznieni okre$long w
Polityce ochrony danych osobowych.

Niniejsze petnomocnictwo wygasa z chwilg ustania zatrudnienia, ponadto moze zosta¢ odwotane w

kazdym czasie.
Niniejsze petnomocnictwo nie upowaznia do udzielania dalszych petnomocnictw.

Podpis osoby upowaznionej



ZALACZNIK NR 11

UPOWAZNIENIE DO PRZETWARZANIA DANYCH OSOBOWYCH

Dziatajgc  w  imieniu  SmartQube Sp. 'z o. 0. upowazniam Panig/ Pana
................................................................... [ identyfikator ..o, DO
przetwarzania danych osobowych, zaréwno w formie papierowej, jak i w systemach informatycznych, w
nizej wymienionych zbiorach danych, w zakresie i celu niezbednym do wykonywania zadan wynikajgcych
z zatrudnienia.”
Upowaznienie dotyczy zbioréw danych:

1 e,

-zakres upowaznienia do przetwarzania danych osobowych :

1 petny zakres, zgodnie z art. 4 pkt 3 Rozporzadzenia*

1 ograniczony zakres przetwarzania danych 0sobowych™, tj. ...........cccooiiiinnnnnnn

2) e,
-zakres upowaznienia do przetwarzania danych osobowych :
1 petny zakres, zgodnie z art. 4 pkt 3 Rozporzadzenia*
1 ograniczony zakres przetwarzania danych osobowych™, fj. ...........ccccooiiins

3)
-zakres upowaznienia do przetwarzania danych osobowych :
1 peiny zakres, zgodnie z art. 4 pkt 3 Rozporzadzenia*
1 ograniczony zakres przetwarzania danych osobowych™, 4. ...................cccl

-zakres upowaznienia do przetwarzania danych osobowych :
1 peiny zakres, zgodnie z art. 4 pkt 3 Rozporzadzenia*
1 ograniczony zakres przetwarzania danych osobowych™, 4j. ....................ccl

Upowaznienie wazne:
e na czas okreslony poczawszy od do

e naczas nieokre$lonyod ...................

Upowaznienie to wygasa z dniem rozwigzania lub wygasniecia umowy bedacej podstawg zatrudnienia
pomiedzy osobg upowazniong oraz Administratorem. Upowaznienie moze by¢ odwotane w kazdym
czasie. Osoba upowazniona jest obowigzana do zachowania w poufno$ci przetwarzanych danych
osobowych oraz sposobu ich zabezpieczenia takze po ustaniu zatrudnienia.



Miejsce i data wydania upowaznienia:

W imieniu Administratora Osoba upowazniona

*zakres upowaznienia moze by¢ ograniczony zakresem nadawanych dostepow i poziomow uprawnien,
realizowanych w ramach odrebnych procesow.

*Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.

**nalezy wymienic czynnosci przetwarzania spoSrod wskazanych w art. 4 pkt 2 wiw Rozporzadzenia



ZALACZNIK NR 12
EWIDENCJA OSOB UPOWAZNIONYCH DO PRZETWARZANIA DANYCH OSOBOWYCH




ZALACZNIK NR 13
WYKAZ PODMIOTOW, KTORYM ADMINISTRATOR POWIERZYt PRZETWARZANIE DANYCH OSOBOWYCH W TRYBIE ART. 28 RODO

1 Dane ksiegowe

2 Dane w systemach
informatycznych




ZALACZNIK NR 14
ZGLOSZENIE INCYDENTU

Data zgloszenia incydentu: ....

Data zidentyfikowania incydentu: ...

Data zdarzenia: ......

Imie i nazwisko, stanowisko osoby zgtaszajgcej: ......

Opis zdarzenia (mozliwie szczegétowy): .......

Opis podjetych dziatan po zidentyfikowaniu incydentu: ......

Informacja o dokumentacji dotyczacej incydentu: .......




ZALACZNIK NR 15
RAPORT POSTEPOWANIA Z INCYDENTEM

Data sporzadzenia raportu

2. | Data zawiadomienia o
incydencie

Forma zawiadomienia

Data zaistnienia incydentu

Osoba zgtaszajaca

Opis zdarzenia

N| @ o B~ w

Opis dziatan
zabezpieczajacych podjetych
bezposrednio po
zidentyfikowaniu incydentu

8. | Opis ustalonych przyczyn
incydentu

9. | Opis skutkéw incydentu

10. | Podjete dziatania korygujace
i naprawcze

11. | Zgtoszenie naruszenia do
organu nadzoru

12. | Zgtoszenie zawiadomienia
do osoby, ktorej dane
dotyczg

13. | Czy incydent spowodowat
konieczno$¢ informowania
podmiotdw trzecich innych
niz organ nadzoru i osoba,
ktdrej dane dotyczg

14. | Dane osoby sporzadzajacej
raport i podpis

15. | Informacja o adresatach
raportu




ZALACZNIK NR 16
REJESTR INCYDENTOW

Incydent

Zrodto i forma
zgtoszenia

Data
i godzina
zgtosznia

Podjete
dziatania
koryujace i
osoba
odpowiedzialna
za wdrozenie
dziatan, data

Podjete dziatania
zapobiegawcze i
osoba
odpowiedzialna
za podjecie
dziatan, data

Kontrola
wykonania i
skuteczno$ci

podjetych dziatan
korygujacych i
zapobiegawczych,
osoba
odpowiedzielna,
data

Obowigzki
notyfikacyjne w
trybie art. 33 i 34
RODO

Data zamknigcia
postepowania z
incydentem




ZALACZNIK NR 17
REJESTR UDOSTEPNIEN DANYCH OSOBOWYCH




ZALACZNIKNR 18
OSWIADCZENIE O ZACHOWANIU POUFNOSCI

1. Oswiadczam niniejszym, ze w zwigzku z zatrudnieniem w SmartQube Sp. z 0. 0. przyjmuje do
wiadomosci, ze bede przetwarza¢ dane osobowe i w zwigzku z tym zobowigzuje sie do
przestrzegania przepiséw Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z
dnia 27 kwietnia 2016 r. w sprawie ochrony 0sob fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE, zwanego dalej RODO, zwiaszcza zobowigzuje sie do ochrony powierzonych mi do
przetwarzania danych osobowych przed ich udostepnieniem osobom nieupowaznionym,
zabraniem przez osobe nieuprawniong, przetwarzaniem z naruszeniem ustawy oraz zmiana,
utrata, uszkodzeniem lub zniszczeniem.

2. Oswiadczam niniejszym, ze w zwigzku z zatrudnieniem w SmartQube Sp. z 0.0. zobowigzuije sie
do ochrony danych poufnych, niezaleznie od sposobu i zrodta pozyskania danych. Zobowigzuje
sie do ochrony danych poufnych zaréwno podczas zatrudnienia jak i po ustaniu zatrudnienia.
Oswiadczam, ze ochrone tych informacji bede traktowa¢ z najwyzszg starannoscig i dbatos¢ ta
nigdy nie bedzie mniejsza niz rozsadna.

3. Przyjmuje do wiadomo$ci, ze bezwzglednej ochronie podlegajg wszystkie dane poufne
SmartQube Sp. z 0. 0. w szczegoInosci:

a) Informacje o charakterze ekonomicznym, technicznym, handlowym, finansowym (w tym
informacje o wynagrodzeniach).

) Informacje o zawartych umowach z kontrahentami.

c) Dane osobowe.

) Strategia.

) Wdrozone $rodki organizacyjne, techniczne i technologiczne, system informatyczny i jego
zabezpieczenia, dokumentacja systemu ochrony danych osobowych.

4. Zobowigzuje sie nie ujawnia¢, nie kopiowac, nie powiela¢, nie wynosi¢ poza obszar nalezacy do
SmartQube Sp. z 0.0. danych poufnych, niezaleznie od ich formy ani no$nika, ani w jakikolwiek
inny sposéb rozpowszechnia¢ danych poufnych, inaczej niz w zwigzku z wykonywaniem
obowigzkdéw wynikajacych z zatrudnienia.

5. Jednoczesnie o$wiadczam, ze zostatam/ zostatem przeszkolony oraz ze zapoznatam/
zapoznatem sie z trescig i zobowigzuje sie przestrzega¢ wszelkich procedur obowigzujacych w
SmartQube Sp. z 0.0. dotyczacych ochrony danych osobowych — w szczegolno$ci okreslonych
w Polityce ochrony danych osobowych.

6. Oswiadczam, ze zostatam/ zostatem poinformowana/ poinformowany o obowigzujacych w
SmartQube Sp. z 0. 0. zasadach, dotyczacych przetwarzania danych osobowych, okre$lonych w
Polityce ochrony danych osobowych i pozostatych dokumentach zwigzanych.



7.

Przyjmuje do wiadomosci, ze niniejsze oSwiadczenie obejmuje takze obowigzek zaniechania
czynow majacych znamiona nieuczciwej konkurencji w rozumieniu Ustawy z dnia 16 kwietnia
1993 r. 0 zwalczaniu nieuczciwej konkurencji (Dz. U. z 2009 r. Nr 201, poz. 1540, ze zm.).
Przyjmuje do wiadomos$ci, ze naruszenie niniejszego zobowigzania skutkowaC moze
odpowiedzialnoscig wynikajacg z powszechnie obowigzujacych przepiséw prawa i ustawy o
zwalczaniu nieuczciwej konkurencii.

miejscowno$c, data czytelny podpis osoby skfadajgcej oswiadcznie

7.



